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동시성 프로그램
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Etc.

Suspension

Deadlock

Order Violation

Data Race
47%

동시성 프로그램 버그의 유형별 빈도

Sara Abbaspour Asadollah et al., Concurrency bugs in open source software: a case study, Journal of Internet Services and Applications 
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데이터 경쟁

int n = 0;

n = n + 1;n = n + 1; n = n + 1;

스레드 1 스레드 2
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int n = 0;

pthread_mutex_t m = …;


pthread_mutex_lock(&m); 
n = n + 1;

pthread_mutex_unlock(&m);

C의 락 API
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int n1 = 0, n2 = 0;

pthread_mutex_t m1 = …, m2 = …;


pthread_mutex_lock(&m2); 
n1 = n1 + 1;

pthread_mutex_unlock(&m2);

데이터와 락의 불일치로 인한 데이터 경쟁

??

??
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static m = Mutex::new(0);


러스트의 락 API

데이터

데이터와 락의 관계가 명시적
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static m = Mutex::new(0);


let guard = m.lock(); 
*guard = *guard + 1;

drop(guard);

러스트의 락 API

데이터

프로그램 흐름과 락의 관계가 명시적
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static m = Mutex::new(0);


let guard;

*guard = *guard + 1;
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static m = Mutex::new(0);


let guard = m.lock(); 
…

drop(guard);

*guard = *guard + 1;
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static m = Mutex::new(0);


let guard = m.lock(); 
…

drop(guard);

*guard = *guard + 1;


컴파일러가 프로그램 흐름과 락의 불일치를 방지

??
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러스트가 cURL의 버그를 얼마나 많이 막을 수 있었을까?

불가능
42% 가능

58%

Tim Hutt, Would Rust secure cURL?, https://blog.timhutt.co.uk/curl-vulnerabilities-rust/

19
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https://www.infoq.com/news/2022/12/linux-6-1-rust/
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int n = 0;

pthread_mutex_t m = …;


pthread_mutex_lock(&m); 
n = n + 1;

pthread_mutex_unlock(&m);

static n = 0;

static m = …;


pthread_mutex_lock(&m); 
n = n + 1;

pthread_mutex_unlock(&m);

기존의 자동 번역

C2Rust



/ 3822

int n = 0;

pthread_mutex_t m = …;


pthread_mutex_lock(&m); 
n = n + 1;

pthread_mutex_unlock(&m);

static m = Mutex::new(0);


let guard = m.lock(); 
*guard = *guard + 1;

drop(guard);

이상적인 자동 번역
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C2Rust

분석기

변환기C 코드
러스트 코드 
(C 락 API)

러스트 코드 
(러스트 락 API)

락 요약

Concrat의 구조
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static n = 0;

static m = …;


pthread_mutex_lock(&m); 
n = n + 1;

pthread_mutex_unlock(&m);

static m = Mutex::new(0);


let m_guard;

m_guard = m.lock(); 
*m_guard = *m_guard + 1;

drop(m_guard);

m이 n을 보호

변환기

변환기 작동 예시
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fn inc() {

  n = n + 1;

}


pthread_mutex_lock(&m); 
inc();

pthread_mutex_unlock(&m);

fn inc() {

  *guard = *guard + 1;

}


let guard;

guard = m.lock(); 
inc();

drop(guard);

변환기 작동 예시?

변환기

m이 n을 보호

??
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fn inc() {

  n = n + 1;

}
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변환기
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변환기 작동 예시

fn inc() {

  n = n + 1;

}


pthread_mutex_lock(&m); 
inc();

pthread_mutex_unlock(&m);

fn inc(guard: Guard<i32>) {

  *guard = *guard + 1; 

  guard

}

let guard;

guard = m.lock(); 
guard = inc(guard);

drop(guard);

m이 n을 보호 
inc를 호출할 때, m이 잡혀 있음 
inc가 반환할 때, m이 잡혀 있음

변환기
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분석기의 역할

fn inc() {

  n = n + 1;

}


pthread_mutex_lock(&m); 
inc();

pthread_mutex_unlock(&m);

m이 n을 보호 
inc를 호출할 때, m이 잡혀 있음 
inc가 반환할 때, m이 잡혀 있음

분석기
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if b { pthread_mutex_lock(&m); }

… 
if b { n = n + 1; }

…

if b { pthread_mutex_unlock(&m); }

분석기의 정확도

m이 n을 보호분석기
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if b { pthread_mutex_lock(&m); }

… 
if b { n = n + 1; }

…

if b { pthread_mutex_unlock(&m); } let guard;


if b { guard = m.lock(); }

… 
if b { *guard = *guard + 1; }

…

if b { drop(guard); }

분석기의 정확도

변환기

m이 n을 보호분석기
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얼마나 효율적으로 프로그램을 변환하는가?

0

1
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3

0 25000 50000

러스트 코드 줄 수

변환 시간(초)
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실패
12

수동 수정 필요
5

성공
29

얼마나 많은 프로그램을 컴파일 가능한 코드로 변환하는가?
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pthread_mutex_lock(&k->lock);

if (strm_funcall(…) == STRM_NG) {

  pthread_mutex_lock(&k->lock);

  return STRM_NG;

}

자동 변환을 통해 실제 C 프로그램에서 발견한 버그

https://github.com/matz/streem/
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실패
2

성공
17

얼마나 많은 프로그램의 의미를 보존하면서 변환하는가?
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C2Rust

Goblint

변환기C 코드
러스트 코드 
(C 락 API)

러스트 코드 
(러스트 락 API)

락 요약

ConcratG의 구조
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얼마나 효율적으로 프로그램을 분석하는가?
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▲ Goblint
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얼마나 정확하게 프로그램을 분석하는가?

수동 수정 필요
2

성공
15

실패
4

수동 수정 필요
1 성공

12

Concrat Goblint
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C2Rust

분석기

변환기C 코드
러스트 코드 
(C 락 API)

러스트 코드 
(러스트 락 API)

락 요약

Concrat 
An Automatic C-to-Rust Lock API Translator 
for Concurrent Programs


